Curriculum Vitae

Analyste Cybersécurité
BENAYACHE Sidali

SOC Analyst « SIEM « Threat Detection « Incident Response

benayachesidali01@gmail.com | 0668 85 95 97 | Ben Aknoun, Algérie | https:/sidali-benayache.vercel.app/

PROFIL

Titulaire d’'un Master en Sécurité des Systemes Informatiques, avec de solides bases en cybersécurité, conception et
déploiement de SOC, détection des menaces par I'lA, automatisation de la réponse aux incidents, administration des
systemes et réseaux, ainsi qu’en développement d’applications web.

COMPETENCES

Surveillance & Défense : Conception et déploiement de SOC, SIEM (Wazuh), IDS/IPS (Suricata), pare-feu (pfSense),
analyse de logs, supervision des événements de sécurité, réponse aux incidents

Analyse des menaces & Pentest : Evaluation des vulnérabilités, tests d’intrusion (Pentest), reconnaissance, analyse du
trafic réseau, analyse de sécurité, Wireshark, Nmap, Kali Linux, Threat Intelligence (MITRE ATT&CK, VirusTotal)

Automatisation & IA : Automatisation des processus de sécurité, orchestration des workflows (n8n, Shuffle), intelligence
artificielle et machine learning (scikit-learn), détection, analyse et classification des menaces

Systémes & Réseaux : Administration des systémes (Linux / Windows), virtualisation (VMware, VirtualBox), gestion des
réseaux informatiques, configuration des services réseau et résolution des incidents

Développement : Python, Java EE, SQL, HTML, CSS, PHP, JavaScript, React.js, Laravel, Express.js, WordPress

Langues : Arabe (Langue maternelle), Francais (Courant), Anglais (intermédiaire)

STAGE & PROJETS ACADEMIQUES

Algérie Poste (en partenariat avec I’'Université de Blida 1) (2025 — 2026)
Projet de fin d’études (Master)
+ Conception et déploiement d’'un SOC Iéger open source (Wazuh, pfSense, Suricata, n8n) pour Algérie Poste

» Développement d’'un module de détection de phishing basé sur I'lA (TF-IDF, features heuristiques, Random
Forest/SVM/Régression Logistique)

» Automatisation de la réponse aux incidents via des workflows n8n : tri des alertes, scoring des menaces et blocage
automatique d’'IP via pfSense

Application Java EE — Gestion Médicale (2024-2025)
Université Blida 1/ Développement Back-End-Sécurité | Projet Master 1

+ Développement d’'une application de gestion médicale (médecins, patients, rendez-vous) avec architecture MVC
* Intégration de Smart Contracts web3 et sécurisation des données avec BCrypt

Plateforme E-Learning (2023 — 2024)
Université Blida 1 / Développement Web | Projet Licence

+ Conception et développement d’une plateforme e-learning pour la gestion des données professeurs/éléves et I'accés en
ligne aux cours

ETUDES & FORMATIONS

Master 2 — Sécurité des Systémes Informatiques (2025-2026)
Université Saad Dahlab, Blida 1, Algérie

Licence LMD — Mathématiques & Informatique (SIQ) (2021-2024)
Université Saad Dahlab, Blida 1, Algérie

CCNA 1,2,3 — Introduction aux Réseaux, Switching, Routing & Enterprise Networking (2024-2026)
INSFP Blida / Cisco Networking Academy | FORMATION

Ethical Hacker & Cybersécurité (2024—2025)
Cisco Networking Academy | FORMATION
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